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Pro Net Data Center Services

LEISTUNGSBESCHREIBUNG / BESONDERE GESCHAFTSBEDINGUNGEN

1 Allgemeines

11 AGB

Fir alle in Anspruch genommenen Dienstleistungen und Produkte gelten
die Allgemeinen Geschaftsbedingungen, im Folgenden AGB genannt,
der NetAachen Gesellschaft fiir Telekommunikation mbH, im Folgenden
NetAachen genannt, soweit nicht nachfolgend Abweichendes bestimmt
wird (vgl. zum Rangverhéltnis der verschiedenen Vertragsunterlagen Ziff.
1.3 der AGB).

1.2 Gegenstand und Beziige

Die folgenden Ausfiihrungen beschreiben das Produktbiindel ,,Pro Net
Data Center Services” mit seinen Leistungen und im Zusammenhang ste-
henden aktuell giiltigen Beschreibungen und Stérungsbeseitigungen, ein-
schlieRlich besonderer Regelungen, welche die AGB produktspezifisch
teilweise abandern bzw. erganzen.

Alle Leistungsmerkmale des Produkts, wie im Folgenden aufgefiihrt, sind
ausschlieRlich fiir diese Angebote giiltig. Kein Merkmal ist auf andere Pro-
dukte, Merkmale oder Produktbiindel iibertragbar.

NetAachen behélt sich im Zuge technischer Neuerungen und Weiterent-
wicklungen vor, Merkmale oder Produkte durch bessere oder gleichwerti-
ge, fiir den Kunden kostenfrei, zu ersetzen.

13 Dokumentation

Fir die Dienstleistung und die genutzten Systeme stellt NetAachen nach
eigener Wahl dem Kunden eine Nutzerdokumentation in elektronischer
und/oder gedruckter Form zur Verfiigung. Die Nutzerdokumentation be-
zieht sich auf die Installation und Konfiguration beigestellter NetAachen-
eigener Systeme sowie zur Installation und Konfiguration kundeneigener
Systeme in Verbindung mit NetAachen Leistungen.

14 Loschung von Daten

Umgehend nach vollstandiger Beendigung und Abwicklung des Vertrags-
verhdltnisses zwischen dem Kunden und der NetAachen werden alle Da-
ten, welche in Bezug zu dem Produkt stehen oder durch den Betrieb des
Produktes entstanden sind, geléscht, soweit nicht gesetzliche Bestimmun-
gen entgegenstehen.

Dies gilt auch fiir Daten des Kunden, die an Vertragspartner der NetAachen
weitergegeben wurden.

15 Abnahme

Nach Beendigung aller zum Produkt zugehorigen Arbeitsschritte wird der
Kunde (ber die Vollendung der Installation informiert.

Die Benachrichtigung erfolgt in Textform oder in Form von Internet Mail
und fordert den Kunden zur Abnahme der Installation auf.

Istinnerhalb von 10 Werktagen nach Aufforderung zur Abnahme keine Re-
klamation von Seiten des Kunden bei der NetAachen eingegangen, die
eine erhebliche Beeintrdchtigung oder Fehlfunktion der Dienstleistung
oder des Systems zeigt, so wird dies als stillschweigende Abnahme ver-
standen.

Im tibrigen gelten die Regelungen der Ziff. 4.1 der AGB hinsichtlich Pri-
fung der vertraglichen Leistung und Méangelanzeige.

2 Leistungen

21 Data Center

Das Data Center der NetAachen stellt eine physikalische Betriebsumge-
bung zur Verfiigung, welche fiir den Einsatz von IT-Systemen vorgesehen
und ausgeriistet ist.

Innerhalb des Data Centers werden weitere Dienste angeboten, welche
kostenpflichtig genutzt werden konnen.

Alle Betriebskosten wie Klimatisierung, Stromverbrauch, Zugangskontrol-
le etc., welche dem Data Center zugeordnet sind, sind im Produktpreis ent-
halten.

211 Pro Net Data Center Services

Pro Net Data Center Services sind Dienste und Produkte, welche im Data
Center der NetAachen zur Verfiigung gestellt werden. Alle Dienste und
Produkte bauen auf der Infrastruktur des Data Centers auf und werden in
den Raumlichkeiten des Data Centers unter den Bedingungen wie unter
2.1.2 betrieben.

NetAachen betreibt vier Data Center mit Kundenzugang, welche unter-
schiedlichen Zugangsregelungen unterliegen:

Ort Kirzel
Kdln DC-PG
Kdln DC-STO
Kaln DC-EUP
Aachen DC-sUS

21.2 Betriehsumgebung

21.21 Stromversorgung

Alle Stromanschliisse im Data Center werden (iber eine unterbrechungs-
freie Stromversorgung (USV) gespeist. Alternativ kénnen einer oder meh-
rere Stromkreise auf Anfrage und vorbehaltlich technischer Machbarkeit
tiber Normalstrom gespeist werden. Die dazu notwendigen Umbaumaf-
nahmen erfolgen jeweils aufgrund gesonderter Vereinbarung und werden
hiernach dem Kunden gesondert berechnet.

Als sekundéare Stromversorgung wird ein Dieselaggregat genutzt, welches
bei Ausfall der primdren Stromversorgung automatisch die Stromversor-
gung des Data Centers auf unbestimmte Zeit tibernimmt.

Bei Ausfall der primdren Stromversorgung arbeitet die USV solange als
Puffer, bis die sekundére Stromversorgung eine stabilisierte Betriebsspan-
nung liefert.

Notstromversorgung und USV werden in regelméRigen Zyklen gewartet
und getestet, um eine gesicherte Stromversorgung im Stdrungsfall iber-
nehmen zu kénnen.

Es wird ausdriicklich empfohlen, jedes Gerat zumindest einbeinig mit USV
gesichertem Strom zu versorgen, damit der Betrieb auch wahrend eines
Ausfalls der primédren Stromversorgung oder Tests der Notstromversor-
gung sichergestellt ist. Wird vom Kunden gleichwohl ein Gerét nicht zu-
mindest einbeinig mit USV gesichertem Strom versorgt, haftet NetAachen
nicht fir hieraus resultierende Schaden, auch wenn NetAachen den Aus-
fall der priméren Stromversorgung schuldhaft zu vertreten hat.

Die Leistungsaufnahme der Kundensysteme ist durch die Bauweise der
verwendeten Schrénke begrenzt. Eine hohere Nutzung elektrischer Leis-
tung wird zu thermischen Problemen fiihren, welche zur thermischen Uber-
lastung der im Schrank installierten Systeme fiihrt.

Im DC-PG ist die Anschlussleistung auf 85\ je Héheneinheit oder 3000W
je Schrank begrenzt. Eine Erhdhung der Anschlussleistung ist nicht még-
lich.

Im DC-STO, DC-EUP und DC-SUS ist die Anschlussleistung auf 120W je
Hoheneinheit oder 4200W je Schrank begrenzt. Eine Erhdhung der An-
schlussleistung auf 180W je Hoheneinheit oder 6400W je Schrank ist
mdglich.

Jeder Schrank ist mit mehreren Steckdosenleisten ausgestattet und wird
von mindestens zwei einzeln abgesicherten Stromkreisen gespeist. Ge-
niigt die Anzahl der Steckdosenleisten nicht, so kann der Kunde vorbehalt-
lich technischer Machbarkeit den Einbau weiterer Steckdosenleisten be-
auftragen, wodurch zusétzliche Kosten entstehen, die der jeweils giiltigen
Preisliste zu entnehmen sind. Der Einbau und die Verwendung von eigens
durch den Kunden mitgebrachten Steckdosenleisten ist ausdriicklich ver-
boten.
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2122  Klimatisierung

Der Maschinensaal jedes Data Centers ist klimatisiert. NetAachen stellt
sicher, dass die Temperatur auf der Kaltseite im Schrank in 2m Héhe 24°C
nicht Ubersteigt.

Dies ersetzt nicht die Liiftung von Gehausen, Schranken und Rechnersys-
temen. Diese missen zuséatzlich mit Liiftern ausgestattet sein, die einen
Warmestau innerhalb des Geh&uses verhindern, indem erwérmte Geh&u-
seluft an die Raumluft des Data Centers abgegeben wird.

Bei dem Betrieb ganzer Schrénke ist darauf zu achten, dass die Liftungs-
offnungen im Boden der Schrénke nicht verbaut werden, um eine Uberhit-
zung zu vermeiden. Das Versperren der Liftungsdffnungen wird als Sto-
rung des ordentlichen Betriebs betrachtet.

Zur Sicherung einer optimalen Schrankklimatisierung miissen ungenutzte
Hoheneinheiten durch Blenden verschlossen werden, die von NetAachen
zur Verfligung gestellt werden.

Bei Missachtung der aufgefiihrten Bedingungen durch den Kunden kann
NetAachen eine ausreichende Klimatisierung nicht garantieren. Soweit es
zu Schaden kommt, weil der Kunde ungenutzte Héheneinheiten nicht
durch entsprechende Blenden verschlossen hat, haftet der Kunde und hat
Schaden der NetAachen zu ersetzen sowie NetAachen von der Inan-
spruchnahme Dritter aus diesem Ereignis freizustellen.

2123  Feuerschutz

Die Feuerschutzeinrichtung des Maschinensaals des Data Centers ist zum
Brandschutz von Datenverarbeitungsanlagen vorgesehen und geeignet.
Die Feuermeldung im Rechenzentrum DC-PG erfolgt automatisch durch
eine Brandfriiherkennung mit Hilfe von Rauchmeldern, welche in Daten-
schrénken und dem Maschinensaal selbst angebracht sind. Bei einem Feu-
eralarm wird der betroffene Schrank unverziiglich von der Stromversor-
gung getrennt und dadurch der Schwelbrand gestoppt, bevor es zu einer
Flammenentwicklung kommen kann.

In allen anderen Rechenzentren erfolgt die Feuermeldung durch im Ma-
schinensaal angebrachte Rauchmelder. Bei einem Feueralarm erfolgt nach
einer kurzen Sicherheitsdauer eine Léschung des Brandes mittels Losch-
gas.

Aus Griinden des Brandschutzes ist die Lagerung von brennbaren Materi-
alien, inshesondere Verpackungsmaterial und Handbiichern, im Server-
schrank auch fiir eine kurze Dauer ausdriicklich verboten.

21.24  Verfiighare Einheiten
Serverhousing-Schrénke werden in unterschiedlichen Grol3en angeboten.
Einzelne Hoheneinheiten sind nur als Shared-Housing verfiighar.

DC Verfligbar HE je Einheit
DC-PG 1HE 1HE
DC-PG 1/1 Schrank 38 HE
DC-STO 1 HE* 1HE
DC-STO 1/1 Schrank 38 HE
DC-STO 1/2 Schrank 18 HE
DC-STO 1/3 Schrank 12 HE
DC-EUP 1 HE* 1HE
DC-EUP 1/1 Schrank 38 HE
DC-EUP 1/2 Schrank 18 HE
DC-EUP 1/3 Schrank 12 HE
DC-SUS 1 HE* 1HE
DC-SUS 1/1 Schrank 38 HE
DC-SUS 1/2 Schrank 18 HE
DC-SUS 1/3 Schrank 12 HE

* einzelne Hoheneinheiten sind in diesen Rechenzentren nur in Kombination mit einem Managed
Service verfiigbar; ein individueller Kundenzugang zu den Hoheneinheiten ist dort nicht maglich.
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213 Zugang zum Data Center DC-PG und DC-SUS

2131  Zugangszeiten und -kosten .

Der normale geregelte Zugang zum DC-PG und DC-SUS innerhalb der nor-
malen Zugangszeiten ist kostenfrei und auf 8 Stunden pro Monat be-
schrankt.

Zugangszeiten:
DC Anmeldefrist Wochentag Tageszeit
DC-PG 1 Werktag Mo. bis Fr. 09 Uhr—18 Uhr
DC-SUS 1 Werktag Mo. bis Fr. 09 Uhr—17 Uhr

Ein geplanter Zugang aulRerhalb der normalen Zugangszeiten ist nur mit
einer zweiwdchigen Voranmeldung méglich. Tritt ein solcher Fall ein, wer-
den Kosten erhoben. Die Kosten errechnen sich nach der Zeit in angefan-
genen Stunden fiir das begleitende Wachpersonal.

Ist der Zugang zum DC-PG bzw. DC-SUS durch den Kunden wegen einer
Stdrung der Kundeninstallation notwendig, so wird der Zugang nach An-
frage des Kunden innerhalb einer verkiirzten Anmeldefrist gewahrt. Diese
Anmeldefrist ist nur dann méglich, wenn die kommunizierten Eingangska-
nale zur Storungsmeldung strikt eingehalten werden. Tritt ein solcher Fall
ein, werden Kosten erhoben. Die Kosten errechnen sich nach der Zeit in
angefangenen Stunden fiir das begleitende Wachpersonal.

Einlasszeiten bei Storungen:

DC Anmeldefrist Wochentag

DC-PG 30 Minuten Werktags Mo—Fr 0918 Uhr
DC-PG 60 Minuten ~ Mo—Fr 18-09 Uhr, Wochenende, Feiertags
DC-SUS 30 Minuten Werktags Mo—Fr 0917 Uhr
DC-SUS 60 Minuten ~ Mo—Fr 17-09 Uhr, Wochenende, Feiertags

Der Stundensatz fiir das begleitende Wachpersonal ist der aktuellen Preis-
liste zu entnehmen.

2132 Zugangskontrolle .

Der Zugang zum Data Center DC-PG bzw. DC-SUS ist nur unter Beobach-
tung eines Mitarbeiters von NetAachen oder eines durch NetAachen be-
auftragten Partnerunternehmens méglich. Zutritt erhalten nur die vorab
vom Vertragspartner schriftlich bekanntgegebenen Personen. Zur Identifi-
kation einer Person, die den Zugang zum Data Center erwiinscht, ist die
Vorlage eines amtlichen Lichtbildausweises erforderlich.

Der Zugang zum DC-PG und DC-SUS wird durch Wachpersonal tiberpriift
und registriert sowie begleitet. Es ist eine An- und Abmeldung beim
Wachpersonal erforderlich.

2133  Anlieferung und Abtransport

Zur Anlieferung und zum Abtransport von Komponenten ist eine Termin-
vereinbarung notwendig. Die Terminvereinbarung erfolgt in Abstimmung
mit dem verantwortlichen Techniker und kann tber den Support abge-
stimmt werden. Anlieferung und Abtransport ist grundsatzlich nur unter
Aufsicht eines Mitarbeiters von NetAachen oder eines durch NetAachen
beauftragten Partnerunternehmens gestattet.

2134 Zugangsmittel

Dem Kunden werden Zugangsmittel (ibergeben, welche den Zugang zu
den ihm zugeteilten Schrénken oder Schrankhalften ermdglichen.

Je Serverschrank erhalt der Kunde einen Schliissel ohne Aufpreis. Auf
Wunsch konnen weitere Schliissel gegen Aufpreis zur Verfligung gestellt
werden. Die Kosten sind der aktuellen Preisliste zu entnehmen.

Bei Verlust dieser Zugangsmittel werden dem Kunden pauschal 250,00 €
je Zugangsmittel berechnet, um die Zugangsmittel zu ersetzen bzw. aus-
zutauschen.

21.4 Zugang zum Data Center DC-STO und DC-EUP

2141  Zugangszeiten und -kosten

Der normale geregelte Zugang zum DC-STO/DC-EUP innerhalb der normalen
Zugangszeiten ist kostenfrei. Die normalen Zugangszeiten sind Mo. bis So.
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von 00 Uhr bis 24 Uhr und bediirfen einer Anmeldung einen Werktag zuvor.
Ist der Zugang zum DC-STO/DC-EUP durch den Kunden wegen einer Sto-
rung der Kundeninstallation notwendig, so wird der Zugang nach Anfrage
des Kunden innerhalb einer verkiirzten Anmeldefrist gewahrt. Diese An-
meldefrist ist nur dann mdglich, wenn die kommunizierten Eingangskana-
le zur Stérungsmeldung strikt eingehalten werden.

Einlasszeiten bei Stérungen:

DC Anmeldefrist Wochentag

DC-STO 30 Minuten Mo—So 00—24 Uhr
DC-EUP 30 Minuten Mo—So 00—24 Uhr
2142  Zugangskontrolle

Der Zugang zu den Data Centern DC-STO/DC-EUP erfolgt tiber ein elektro-
nisches Zugangssystem mit Karte und PIN. Zutritt erhalten nur die vorab
vom Vertragspartner schriftlich bekanntgegebenen Personen. Zur Identifi-
kation einer Person, die den Zugang zum Data Center erwiinscht, ist die
Vorlage eines amtlichen Lichtbildausweises erforderlich.

Wiinscht der Kunde das Data Center zu betreten, so wird seine Zugangs-
karte von einem Mitarbeiter der NetAachen nach vorheriger telefonischer
Anmeldung fiir den gew(inschten Zugangszeitraum fir eine begrenzte Zeit
fiir diese Person freigeschaltet.

Je Karte darf genau eine Person das Rechenzentrum betreten. Das Mit-
nehmen von weiteren Personen ist ausdriicklich nicht gestattet. Fiir jede
weitere im gleichen Zeitraum das Rechenzentrum betretende Person ist
eine weitere Zugangskarte und Anmeldung notwendig.

Die Eingangsttiren im DC-STO und DC-EUP sind gesondert alarmgesichert.
Bei Betreten oder Verlassen des Data Centers ist der Kunde verpflichtet,
die Tire unverziiglich zu durchschreiten und zu verschlieBen. Ldsst der
Kunde die Tiir unbeaufsichtigt offen, haftet er fiir jeden Schaden, der hier-
durch entsteht, etwa wenn Dritte unbefugt eindringen. Unabhéngig von
der Verpflichtung zum unverziiglichen VerschlieRen wird darauf hingewie-
sen, dass die Tiir binnen zwei Minuten nach ihrer Offnung wieder ver-
schlossen sein muss, da andernfalls eine Alarmierung des Wachdienstes
erfolgt, der unverziiglich ausriickt. Bei durch den Kunden verschuldeter
Alarmierung hat dieser die Kosten fiir den Einsatz des Wachdienstes zu
tragen. Die Kosten sind der jeweils gliltigen Preisliste zu entnehmen. Zu
Ausnahmen bei Anlieferung und Abtransport siehe Ziff. 2.1.4.3.

21.43  Anlieferung und Abtransport

Sofern zu Anlieferung und Abtransport von Komponenten eine Offnung der
Eingangstiiren von mehr als zwei Minuten notwendig ist, ist eine Termin-
vereinbarung notwendig. Die Terminvereinbarung erfolgt in Abstimmung
mit dem verantwortlichen Techniker und kann tiber den Support abge-
stimmt werden.

Die Begleitung erfolgt durch den Wachdienst und die Alarmierung der Ein-
gangsttiren wird (ibergangsweise deaktiviert. Die Kosten fir den Wach-
dienst sind vom Kunden zu tragen und der jeweils giltigen Preisliste zu
entnehmen. Erscheint der Kunde zum vereinbarten Termin nicht, sind die
entstandenen Kosten ebenfalls durch den Kunden zu tragen.

2144  Zugangsmittel

Dem Kunden werden Zugangsmittel iibergeben, welche den Zugang zum
Data Center und zu den ihm zugeteilten Schrénken oder Schrankhélften er-
mdglichen.

Je Serverschrank erhdlt der Kunde einen Schliissel ohne Aufpreis. Auf
Wunsch konnen weitere Schliissel gegen Aufpreis zur Verfligung gestellt
werden. Die Kosten sind der aktuellen Preisliste zu entnehmen.

Fir den Zugang zum Rechenzentrum erhélt der Kunde eine Zugangskarte
ohne weiteren Aufpreis. Auf Wunsch kénnen weitere Zugangskarten ge-
gen Aufpreis zur Verfligung gestellt werden. Die Kosten sind der aktuellen
Preisliste zu entnehmen. Es ist zu beachten, dass je Zutrittskarte nur ge-
nau eine Person das Rechenzentrum betreten darf.

Bei Verlust dieser Zugangsmittel werden dem Kunden pauschal je
250,00 € berechnet, um die Zugangsmittel zu ersetzen bzw. auszutau-
schen.

215 Verfiigharkeit

Die Verfligharkeit bezieht sich auf die Rechenzentrums-Infrastruktur (Strom-
versorgung, Klimatisierung und Geb&ude) und wird mit 99,9 % im Jahres-
durchschnitt bezogen auf das Kalenderjahr angegeben.

Bei Unterschreitung der angegebenen Verfiigbarkeit der Rechenzentrums-
Infrastruktur werden dem Kunden einmalig folgende prozentuale Erstat-
tungen von der durchschnittlichen monatlichen Grundgebihr des betroffe-
nen Kalenderjahres gutgeschrieben:

Unterschreitung in Stunden Erstattung
bis 5 Stunden 10%
bis 24 Stunden 25%
bis 48 Stunden 50 %
> 48 Stunden 75%

Weitergehende Rechte und Anspriiche bleiben im Rahmen der sonstigen
vereinbarten Beschrankungen (z.B. geméaR Ziff. 9 der AGB) unberiihrt.

22 Server Housing

Das Produkt Server Housing stellt Platz in Form von Schranken und Héhen-
einheiten, sogenannten Rackspace, zur Verfiigung. Das Gehduse muss den
Anforderungen fiir den Betrieb in einem Rechenzentrum entsprechen, wie
in den folgenden Abschnitten beschrieben.

Die nachfolgenden Bestimmungen gelten fir die Bereitstellung von 19"
Einschiiben in den Data Centern der NetAachen, zur Beherbergung von
kundeneigenen Systemen oder Systemen, welche von der NetAachen ge-
mietet werden.

Die Einrichtungen der Data Center stehen fiir den stérungsfreien und ge-
sicherten Betrieb des Kundensystems zu Verfiigung.

221 Notwendige Bedingungen fiir Kundensysteme

Das Gehduse des Kundensystems muss in 19"-Technik ausgelegt sein und
der DIN 41949 entsprechen. Hieraus ergeben sich folgende Abmessungen:
Die Anzahl der Hoheneinheiten (1 HE=1U =1 Unit 1,75" = 44,45 mm) ist
durch die maximale Schrankhdhe begrenzt und liegt, je nach eingesetztem
Schrank, zwischen 35 HE und 40 HE. Die maximale Breite ist durch den
Rahmen (19" = 48,26 cm) des Schrankes begrenzt.

Entsprechende Mdglichkeiten zur Verschraubung des Systems sind vom
Kunden zu beachten.

Die maximale Tiefe des Gehauses darf im DC-PG 80 cm nicht tiberschrei-
ten. Im DC-STO, DC-EUP und DC-SUS stehen Schrénke mit einer Tiefe von
100 cm zur Verfiigung.

Sollte eine Verschraubung nicht mdglich sein, wird ein Zwischenboden zur
Verfiigung gestellt. Die Montage und der Zwischenboden werden geson-
dert in Rechnung gestellt. Benétigte HE durch den Zwischenboden werden
dem System zugeordnet und als Héheneinheiten berechnet.

Das System muss fiir den Einsatz in Rechenzentren geeignet sein. Insbe-
sondere ist auf ausreichende Zwangsliiftung zu achten.

Der Stromanschluss erfolgt iiber Kaltgerdtestecker. Geeignete Stecker und
Anschlusskabel fiir den Stromanschluss werden von der NetAachen zur
Verfligung gestellt und sind im Installationspreis enthalten.

Das vom Kunden installierte System muss den allgemeinen Anspriichen
elektronischer Gerate nach DIN, VDE und DKE geniigen. Das System muss
die EMV-Richtlinien erfiillen.

Hinweis: Hersteller von Server-Systemen stellen oft so genannte Rack
Mount Kits zur Verfiigung, um auch Geh&use, die nicht dem Formfaktor
nach DIN 41949 entsprechen, in 19"-Schrénke einbauen zu kénnen.

222 Installation von Kundensystemen

Vor der Installation des Kundensystems wird mit einem Techniker der
NetAachen fernmiindlich die Installation abgestimmt.

Gemeinsam mit dem Kunden wird eine Checkliste abgearbeitet, welche
alle zum Betrieb im Data Center notwendigen Bedingungen abfragt.
Aufkleber, Schrauben, Kéfigmuttern, Zwischenbdden, Kabel usw. werden
von der NetAachen zur Verfligung gestellt.
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223 Kosten

Fiir das Produkt Server Housing entstehen dem Kunden Kosten fir die Be-
reitstellung, Installation und den monatlichen Betrieb. Kosten fiir Daten-
transfer sind durch das Produkt IP-Connect geregelt.

Die Kosten sind der aktuellen Preisliste zu entnehmen.

23 IP-Connect
Uber das Produkt IP-Connect wird das Kundennetzwerk mit dem weltwei-
ten Verbund von IP-Netzen, genannt Internet, verbunden.

Fur die Dauer der Vertragslaufzeit erhalt der Kunde eine fir den Betrieb
notwendige Anzahl von IP-Adressen oder IP-Netzen aus dem sog. Autono-
mous System (AS) der NetAachen zur Verfiigung gestellt.

NetAachen ist verpflichtet, fiir die Anbindung an das Internet eine mini-
male Anzahl sog. Peerings mit anderen Autonomous Systems zu verwen-
den, um mdgliche Ausfalle von Verbindungen durch redundante Anbindun-
gen abzufangen.

Der Transport der Daten findet paketorientiert Uber die IP-Version 4 statt.
Die Anbindung der IP-Adressen oder IP-Netze des Kunden wird {iber ein
Layer-2-Protokoll hergestellt, welches von der Technologie der verwende-
ten Anbindung abhéngig ist.

Aus technischen, rechtlichen oder Sicherheitsgriinden behélt sich
NetAachen gerade auch zum Schutze seiner Kunden vor, bestimmte Teile
des Internets zu sperren, wenn dies erforderlich ist; z. B. Server zu sperren,
von denen Spam-Mails in (iberdurchschnittlichem MalRe empfangen wur-
den und dessen Betreiber nicht zur Unterbindung von Spam-Mails ein-
schreitet. Als Nichteinschreiten gilt es auch, wenn der Betreiber auf An-
forderung der NetAachen sich nicht zum Einschreiten verpflichtet bzw. ge-
geniiber NetAachen darlegt, dass und wie er einzuschreiten gedenkt.

231 Notwendige Bedingungen fiir Kundensysteme

Das Netzwerk des Kunden muss IP-Version-4-konform aufgebaut sein. An-
dere Protokolle als IP in der Version 4 werden von NetAachen nicht unter-
stiitzt. IP in der Version 6 kann nur auf Anfrage und nach technischer Pri-
fung bereit gestellt werden.

Die Konfiguration des IP-Systems des Kunden muss vom Kunden auf sei-
ne Kosten gemall den Einstellungen erfolgen, welche durch die
NetAachen vorgegeben werden. Dies bezieht sich insbesondere auf:

» Vergebene IP-Adressen oder -Netze

» Subnet Mask

» Gateway-IP-Adresse

» DNS-Adresse

Storungen, welche durch falsche Parametrisierungen von Kundensyste-
men hervorgerufen wurden, bei welchen der Kunde selbst die Parametri-
sierung vornimmt, gelten im Sinne dieser Leistungsbeschreibung nicht als
Storung auf Seiten der NetAachen.

232 IP-Routing

Der Transport der Kundendaten findet tiber ein Verfahren statt, welches
als IP-Routing bezeichnet wird.

Zum Transfer von Daten, welche fiir das Kundennetz bestimmt sind, wer-
den diese Daten Uber einen IP-Router, welcher auch als Gateway bezeich-
net wird, an das Kundennetz iibertragen. Der weitere Transport der Daten
innerhalb des Kundennetzes obliegt der Verantwortung des Kunden.

Zum Transport von Daten aus dem Kundennetzwerk an andere Lokatio-
nen im Internet werden die Datenpakete in den Backbone der
NetAachen (bertragen. Von dort aus findet der weitere Transport iiber
die Peerings der NetAachen statt.

2321  Provider Aggregated IP

Zur Anbindung von IP-basierten Kundennetzwerken oder einzelnen Sys-
temen erhélt der Kunde eine IP-Adresse ohne zuséatzliches Entgelt. Soweit
der Kunde weitere IP-Adressen oder IP-Netze zum Betrieb benétigt, wer-
den diese von NetAachen zur Verfligung gestellt, wobei einmalige und mo-
natliche Gebiihren gemaR der aktuellen Preisliste anfallen.

Die IP-Nummern oder IP-Netze stammen aus dem AS-Bereich der
NetAachen und werden als Provider Aggregated IP bezeichnet. Die Verga-
be der IP-Adressen und -Netze erfolgt nach den Richtlinien des RIPE-NCC
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und Bedarf einer schriftlichen Beantragung durch den Kunden.

Fur die Vertragslaufzeit befinden sich die IP-Nummern oder IP-Netze im
Besitz des Kunden. Mit dem Ende der Vertragslaufzeit gehen diese Pro-
vider-Aggregated-IP-Nummern wieder in den Besitz der NetAachen
iiber.

Der Kunde hat nach der Vertragslaufzeit kein Anrecht auf die weitere Ver-
wendung dieser IP-Nummern oder IP-Netze. Daraus resultierende Umstel-
lungen an Kundensystemen oder in Kundennetzen und die daraus resultie-
renden Kosten werden ausschlieRlich vom Kunden getragen.

2322  Provider Independent IP

Verfligt der Kunde Uber ein oder mehrere eigene AS-Bereiche, so wird
NetAachen diese AS iber ihre Peerings announcen und die AS des Kunden
auf diesem Wege dem Internet zugénglich machen. In solchen Fallen ist
eine genaue Absprache mit Technikern der NetAachen zwingend notwen-
dig. Es entstehen monatliche und einmalige Kosten, die der jeweils aktuel-
len Preisliste IP-Connect zu entnehmen sind.

233 Peering

NetAachen betreibt mit anderen IP-Carriern sogenannte Peerings, tiber wel-
che die IP-Datenpakete in weitere Teile des Internets transportiert wer-
den.

Bei Ausfall eines oder mehrerer Peerings werden die IP-Datenpakete (iber
andere intakte Strecken transportiert.

Nachdem IP-Datenpakete iber einen Peeringpoint das IP-Netz der
NetAachen verlassen haben, hat NetAachen keinerlei Einfluss mehr auf
den weiteren Transport der Datenpakete.

Der Kunde hat keinen Einfluss und keinen Anspruch auf den Transport von
IP-Paketen (iber einen bestimmten Peeringpoint von NetAachen.
NetAachen wird immer den zu einer bestimmten Zeit besten und wirt-
schaftlichsten Transportweg wahlen.

234 Schnittstellen

Der Anschluss von IP-Endgeréten oder IP-Netzen erfolgt diber verschiede-
ne Schnittstellen. Die Layer-2-Schnittstelle auf Seiten der NetAachen zur
Anbindung an den IP-Backbone der NetAachen wird mit den beauftragten
Produkten zur Verfligung gestellt.

Die Uberlassung notwendigen Equipments zur Anbindung an den IP-Back-
bone der NetAachen ist kostenpflichtig. Im Folgenden werden die hierbei
verwendeten Zugriffsverfahren benannt:

Produktname Kundenseitig Ubertragungsart

Server Housing |[EEEB02.3, Ethernet/IP
[10]100]1000]base([Tx] (RFC2684)

Server Housing IEEE802.3, Ethernet/IP
[10]100|1000]base[Fx] (RFC2684)

235 Redundanz

Auf Anfrage und unter Vorbehalt der technischen Machbarkeit stellt
NetAachen projektweise eine redundante Internet-Anbindung zur Verfii-
gung, wodurch zusatzliche Kosten entstehen.

236 Service-Level

23.6.1  SLA-Bereitstellung

Die Bereitstellung von IP-Connect erfolgt spatestens zwei Tage nach Inbe-
triebnahme der physikalischen Anbindung an den IP-Backbone von
NetAachen, sofern keine Sonderlésungen beauftragt wurden, welche
nicht Bestandteil der Standardleistungen IP-Connect sind.

Sind Sonderldsungen vorgesehen gelten die folgenden SLA-Regelungen
nur entsprechend, wenn eine Bereitstellungsfrist fiir die Sonderlésung ver-
einbart ist.

Bei Uberschreitung der Bereitstellung von IP-Connect und den zugehdri-
gen, im Kundenauftrag definierten IP-Adressen oder IP-Netzen durch
NetAachen, werden folgende prozentuale Erstattungen vom im Auftrag
festgehaltenen Installationspreis vereinbart:
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Uberschreitung Erstattung
in Werktagen der Bereitstellungskosten
bis 2 Tage 10%
bis 5 Tage 20%
bis 10 Tage 40 %
> 10 Tage 50 %

Weitergehende Rechte und Anspriiche bleiben im Rahmen der sonstigen
vereinbarten Beschrankungen (z. B. gemaR Ziff. 9 der AGB) unberiihrt.

236.2 SLA-Verfiigbharkeit

Die Verfiigbarkeit bezieht sich auf die IP-Verbindung iiber die aktuellen
Peerings von NetAachen. Die Verfiigbarkeit fiir das Produkt IP-Connect
wird mit 99,75 % im Monatsdurchschnitt angegeben. Auf die Regelung zu
Wartungsarbeiten und deren maximale Dauer wird verwiesen (Ziff. 5.3).
Diese mindern die Verfiigharkeit nicht.

Bei Unterschreitung der angegebenen Verfiigbarkeit von IP-Connect wer-
den dem Kunden folgende prozentuale Erstattungen pro Kalendermonat
vom monatlichen Auftragswert erlassen:

Unterschreitung Erstattung

in Stunden der monatlichen Kosten
bis 5 Stunden 10%
bis 24 Stunden 25%
bis 48 Stunden 50%
> 48 Stunden 75%

Weitergehende Rechte und Anspriiche bleiben im Rahmen der sonstigen
vereinbarten Beschrankungen (z. B. gemaR Ziff. 9 der AGB) unber(ihrt.

23.6.3 SLA-Peerings

Die NetAachen wird die Anzahl der Anbindungen an andere IP-Carrier aus
Griinden der Redundanz nicht unter die Anzahl von 6 Anbindungen sinken
lassen. Auf die Regelung zu Wartungsarbeiten und deren maximale Dau-
er wird verwiesen (Ziff. 5.3). Diese mindern die Verfligbarkeit nicht.
Sollte die Anzahl der Anbindungen in einem Kalendermonat unter den
Wert von 6 sinken, wird NetAachen dem Kunden folgende Kosten (je nach
dem Grad der Unterschreitung, jedoch unabhangig davon, ob die Unter-
schreitung einmalig oder mehrfach erfolgt und abhéngig von der Dauer der
Unterschreitung, fir diesen Kalendermonat) erstatten:

Anzahl der Peerings Kostenerstattung
unter 6 10%
unter 4 25%
unter 2 50%
unter 1 100%

Weitergehende Rechte und Anspriiche bleiben im Rahmen der sonstigen
vereinbarten Beschrankungen (z. B. gemaR Ziff. 9 der AGB) unberiihrt.

2317 Tarifierung und Accounting

2371  Missbrauch

Hinweis: Durch Missbrauch kann groRer Schaden bei allen verbrauchsab-
hangigen Tarifen entstehen. Immer wieder werden Systeme von Kriminel-
len erfolgreich angegriffen und fir deren Zwecke missbraucht.

Durch den Missbrauch kdnnen sehr hohe Datenvolumina entstehen, wel-
che beim Kunden zu erheblichen finanziellen Belastungen fihren kon-
nen.

NetAachen wird die entstandenen Aufwénde, auch wenn diese durch
Missbrauch verursacht wurden, in Rechnung stellen miissen.

NetAachen hélt mit den Managed Security Services Produkte vor, welche
den Kunden vor Schaden bewahren kénnen. Diese Produkte sind nur in be-
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sonders ausgewiesenen Bundels als Grundausstattung enthalten. Bei al-
len anderen Produkten missen diese gesondert beauftragt werden.

2372 Accounting i}

Die elektrische Schnittstelle am Ubergang zum Kundennetz wird in Ab-
standen von 10 Minuten abgefragt. Die Messung erfolgt auf Layer-2. Die
gemessenen Proben sind von der Einheit Oktett (8 Bit). Nach der Abfrage
werden die Werte fiir Up- und Download getrennt in einer Datenbank ge-
speichert.

Dieses als Accounting bezeichnete Verfahren findet auf Layer-2 statt. Es
findet keine weitere Unterteilung nach IP-Adressen oder Netzen statt.
Die gespeicherte Datenmenge entspricht der ibertragenen Datenmenge
in einem Abrechnungsintervall. Das Abrechnungsintervall entspricht dem
jeweiligen Kalendermonat. Die Kosten fiir eine Abrechnungseinheit wird
pro Vielfachem von 8 Bit (Oktett) oder als Datenrate pro Sekunde angege-
ben.

Hinweis: Vergleichsmessungen, welche nicht direkt auf Layer-2 stattfin-
den, verfélschen das Ergebnis.

Die durch das Accounting ermittelten Daten werden durch verschiedene
Methoden zur Tarifierung herangezogen, welche im Folgenden beschrie-
ben werden.

2313  Flatrate

Bei entsprechend ausgewiesenen Produkten findet keine Tarifierung nach
Datenmenge statt, sondern eine pauschale Abrechnung (iber ein Abrech-
nungsintervall.

Der Tarif bezieht sich auf die bereitgestellte Datenrate in Mbit/s. Abstu-
fungen und Mindestdatenraten ergeben sich aus der jeweiligen Preisliste
zum Produkt.

Auch bei Flatrates findet eine Erfassung des Datenverkehrs statt. Die Da-
ten werden nicht zur Rechnungsstellung herangezogen, sondern nur zur
statistischen Auswertung und Netzplanung verwendet.

2374  Flexi Volume

Volumentarife berechnen den zu zahlenden Preis nach dem ermittelten Da-
tenvolumen {iber eine Abrechnungsperiode.

Der Tarif Flexi Volume bietet optional eine feste Abnahmemenge, welche
vom Kunden flexibel in Schritten a 1 GByte festgelegt werden kann und
fiir die jeweiligen Abrechnungsperioden gilt. Diese durch den Kunden de-
finierte feste Abnahmemenge wird als Freikontingent bezeichnet, dem ein
fester Preis zugeordnet wird.

Die aus dem Accounting gelieferten Daten fiir Up- und Download werden
innerhalb einer Abrechnungsperiode addiert und zur Tarifierung herange-
zogen.

Das Freikontingent wird von der ermittelten Datenmenge abgezogen.
War das Freikontingent gréRer als das ermittelte Datenvolumen, so ver-
fallt dieses ungenutzte Datenvolumen. Die Volumenkosten fiir diesen Mo-
nat wurden mit dem Freikontingent beglichen.

War das Freikontingent kleiner als das ermittelte Datenvolumen, so wur-
de das Freikontingent tiberschritten und es fallen fiir jedes weitere tiber-
tragene GByte Kosten an.

2375 Burstable (95%)

Am Ende einer Abrechnungsperiode werden die Werte fiir Up- und Down-
load aus dem Accounting absteigend sortiert (hohe Werte oben).

Die oberen 5% der Werte fiir Up- und Download werden geldscht. Die bei-
den nun ersten Werte in der Liste fiir Up- und Download werden vergli-
chen. Der gréRere der beiden Werte wird herangezogen und als genutzte
Datenrate fiir den gesamten Monat verwendet.

Auf diese Weise werden 5% der Spitzenwerte der stérker belasteten
Transferrichtung eliminiert bzw. geglattet.

Die genutzte Datenrate, welche (iber die Burstable-Methode ermittelt
wurde, wird zur Tarifierung herangezogen.

Die Mindestabnahme wird von der ermittelten Datenrate abgezogen. War
die Mindestabnahme groRer als die ermittelte Datenrate, so verfallt die-
se ungenutzte Datenrate. Die Kosten der Datenrate fiir diesen Monat wur-
den mit der Mindestabnahme beglichen.
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War die Mindestabnahmemenge kleiner als die ermittelte Datenrate, so
wurde die Mindestabnahme (iberschritten und es fallen fiir jedes weitere
Mbit/s genutzte Datenrate Kosten an.

24 Data Backup

Das Produkt Data Backup ermdglicht es, Daten von Systemen des Kunden
iiber eine Clientsoftware, welche auf dem System des Kunden installiert
wird, in einem vollautomatisierten Prozess zu sichern. Die Zyklen der
Sicherung werden durch NetAachen vorgegeben.

Die Daten werden tiber ein Netzwerk an einen Backup Server iibertragen
und von diesem auf einem Storage-System gespeichert und katalogisiert.
Auf Anfrage des Kunden werden gesicherte Daten aus dem Backup Sys-
tem der NetAachen zuriickgespeichert (Recovery).

241 Notwendige Bedingungen fiir Kundensysteme

Das System des Kunden muss tber eine freie Netzwerkkarte verfiigen,
welche ausschlieRlich zum Transfer der zu sichernden Daten verwendet
wird. Die Netzwerkkarte, tiber welche das System an das Backup Netz-
werk der NetAachen angebunden wird, muss der Spezifikation IEEE802.3
100baseTx entsprechen.

Das Netzwerkprotokoll, welches zur Ubertragung der zu sichernden Daten
verwendet wird, ist TCP/IP in der Version 4.

Fir das verwendete Betriebssystem und Version muss ein ensprechender
Client verfiighar sein. Die Verfiigbarkeit des Clients ist vor der Installation
sicherzustellen.

Andert sich wahrend der Vertragslaufzeit das eingesetzte Betriebssystem
des Kunden in der Art, dass kein verfligbarer Client eingesetzt werden
kann, so bleibt das Vertragsverhaltnis unverandert bestehen.

242 Installation/Abnahme

Auf dem System des Kunden wird eine Clientsoftware installiert, welche
die zu sichernden Verzeichnisse in den durch NetAachen vorgegebenen
Zyklen sichert.

Es werden ausschlieRlich ganze Verzeichnisstrukturen oder Datenbanken
gesichert. Einzelne Dateien werden nicht in die Konfiguration aufgenom-
men.

Die Installation der Clientsoftware erfolgt durch einen Mitarbeiter des
Kunden und/oder einen Mitarbeiter der NetAachen. Im Allgemeinen ist
die Installation durch einen Mitarbeiter der NetAachen zu bevorzugen.
NetAachen Ubernimmt keinerlei Haftung fir Schaden, welche durch die In-
stallation der Software entstehen. Der Kunde ist zum Zwecke der vorbeu-
genden Schadensminderung verpflichtet, vor der Installation ein vollstan-
diges Backup zu erstellen, um ggfs. Schaden, welche durch die Installati-
on hervorgerufen werden, riickgangig machen zu konnen. Bei Nicht-
beachtung gilt der Haftungsausschluss nach Ziff. 9.6 der AGB entspre-
chend.

Nach der Installation der Clientsoftware und der Anbindung des Kunden-
systems an das Sicherungsnetzwerk der NetAachen erfolgt ein Funktions-
test, welcher nach erfolgreichem Test per Abnahmeerklarung durch den
Kunden zu quittieren ist.

243 Backup Prozedur

Die Backup Zyklen sowie die Haltezeit der Daten werden durch das zent-
rale Sicherungssystem von NetAachen vorgegeben.

Der Kunde hat keinerlei Einfluss auf die Haltezeit, den Start oder das Ende
eines Backup-Vorgangs.

Einmal pro Woche erstellt das Backup System ein Voll-Backup aller ange-
gebenen Daten. Die weiteren 6 tdglichen Backups nach dem Voll-Backup
erfolgen inkrementell. Dabei werden nur Veranderungen beziglich des
letzten Voll-Backups gesichert.

Die Haltezeit fiir gesicherte Daten betragt 4 Wochen. Daten welche alter
als 4 Wochen sind, werden {iberschrieben und stehen nicht mehr zur Ver-
fligung.

Wahrend des Backups wird das System des Kunden durch den Backup Pro-
zess und die daraus resultierenden CPU-, Arbeitsspeicher-, [0- und Fest-
plattenaktivitaten belastet. Dies kann zu Performance-Engpéssen des Pro-
duktivbetriebs fihren.
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24.4 Change Management

Anderungen zu sichernder Verzeichnisse oder Datenbanken erfordern die
Schriftform und kénnen nur durch autorisierte Personen beauftragt werden.
Anderungen werden nur an Werktagen wahrend der Geschaftszeiten von
08-18 Uhr bearbeitet. Anderungen werden in den unter Service Level ver-
einbarten Zeiten bearbeitet.

Die Anderung wird erst mit dem néchsten Backup nach der Anderung wirk-
sam. Bereits gesicherte Daten sind von einer Anderung innerhalb der Hal-
tezeit nicht betroffen. Durch eine Anderung werden keine Daten tiber-
schrieben oder geldscht.

Durch eine Anderung vermindert sich in keinem Fall die Gesamtdatenmen-
ge des Kunden innerhalb einer Abrechnungsperiode.

245 Reporting

Auf Wunsch wird der Kunde nach jedem Backup per SMTP Mail iber den
Status des jeweiligen Backups informiert.

Der Statusreport beinhaltet die gesicherten Verzeichnisse sowie die gesi-
cherte Datenmenge.

Der Statusreport wird an eine E-Mail-Adresse des Kunden versendet.

246 Recovery

Bei Bedarf kann der Kunde einen Recovery bestimmter Daten eigenstén-
dig durchfiihren oder bei NetAachen anfordern. Dafir ist eine exakte Be-
zeichnung der Daten erforderlich, sowie eine eindeutige zeitliche Angabe,
von welchem Sicherungstag die Daten zuriickgespielt werden sollen.

Die Anfrage kann fernmiindlich eingeleitet werden. Der Auftrag zum Zu-
riickspielen der Daten erfordert die Schriftform per Fax oder E-Mail.

Ein Recovery kann nur von autorisierten Personen angefordert werden.
Hierzu muss sich ein Erfiillungsgehilfe des Kunden mit Namen und Kenn-
wort authentifizieren.

Ein Recovery kann jederzeit stattfinden. Kosten fiir den damit inbegriffe-
nen 24x7-Service sind im Bereitstellungspreis enthalten. Eine Ubertragung
des inbegriffenen 24x7-Service auf andere Produkte und Leistungen ist
nicht moglich.

Wéhrend des Recovery wird das System des Kunden durch den Recovery
Prozess und die daraus folgenden CPU-, Arbeitsspeicher-, 10- und Festplat-
tenaktivitaten belastet. Dies kann zu Performance Engpassen des Produk-
tivbetriebes fiihren.

247 Accounting/Billing

In dem Backup Service sind alle anfallenden Kosten fiir das zyklische
Backup der Daten, Betriebsmittel wie Bander, Clientsoftware und Server-
software enthalten. Angeforderte Recoveries sind ebenfalls in den monat-
lichen Kosten enthalten.

Fur den Kunden fallen monatliche Fixkosten fiir die Nutzung des Service
an, sowie volumenabhangige Kosten fiir die genutzte Speicherkapazitat.
Fur die Installation der Clientsoftware sowie fiir die Konfiguration der zu
sichernden Daten fallen einmalige Kosten an.

Am Ende eines Kalendermonats wird als volumenabhangiger Teil die Da-
tenmenge ermittelt, welche sich in dem Backup-System befindet. Dies
entspricht der Addition aller voll- und inkrementellen Backups innerhalb
des Haltezeitraums von 4 Wochen. Die Daten werden in Vielfachen von 8
Bit (Oktett) berechnet.

Die jeweiligen Preise fiir Installation, Betrieb und volumenabhéangiger Nut-
zung sind der aktuellen Preisliste zum Vertragsabschluss zu entnehmen.

2438 Service Level

2481 SLA-Bereitstellung

Die Bereitstellung des Data Backup erfolgt spatestens 3 Tage nach Inbe-
triebnahme der physikalischen Anbindung an das Sicherungsnetzwerk der
NetAachen, sofern keine Sonderlésungen beauftragt wurden, welche
nicht Bestandteil der Leistungsbeschreibung sind.

Bei Verzégerung der Bereitstellung von Data Backup durch die NetAachen,
werden folgende prozentuale Erstattungen vom im Auftrag festgehaltenen
Installationspreis vereinbart:
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Uberschreitung

in Werktagen Riickerstattung
1 10%
3 20%
5 40%
>7 50 %

Weitergehende Rechte und Anspriiche bleiben im Rahmen der sonstigen
vereinbarten Beschrankungen (z. B. gemaR Ziff. 9 der AGB) unberthrt.

2482  SLA-Verfiigbarkeit

Die Verfligbarkeit bezieht sich auf die Anzahl der erfolgreichen Backups in
einem Kalendermonat. Ein Backup gilt als nicht erfolgreich, wenn durch
Verschulden der NetAachen keine Sicherung erfolgen konnte. Fehlkonfi-
gurationen am System des Kunden belastet die Verfligbarkeit nicht.

Die volumenabhéngigen monatlichen Kosten werden durch diesen SLA
nicht ber(hrt.

Bei Unterschreitung der angegebenen Verfiigharkeit werden dem Kunden
folgende prozentuale Kosten vom monatlichen Auftragswert fiir die Bereit-
stellung erlassen:

Fehlgeschlagene Backups Riickerstattung
1 0%
2 25%
3 50 %
4 75%
>4 100 %

Weitergehende Rechte und Anspriiche bleiben im Rahmen der sonstigen
vereinbarten Beschrankungen (z.B. gemaR Ziff. 9 der AGB) unber(hrt.

2483  SLA-Recovery

Bei Anfrage eines Recovery leitet NetAachen den Start des Restores in-
nerhalb von 4 Stunden ein. Der Start des Recovery erfolgt wahrend und
auRerhalb der Geschaftszeiten, nachdem die schriftliche Anforderung bei
NetAachen tiber den vereinbarten Kanal eingegangen ist.

Die Zeit vom Start des Recovery bis zur gesamten Wiederherstellung der
Daten ist von Datenmenge, Netzwerkauslastung und Serverperformance
abhangig.

2484  SLA-Anderungen
Anderungen an der Konfiguration der zu sichernden Daten werden nach
schriftlichem Eingang der Anderungsanfrage binnen 3 Werktagen bearbeitet.

Die volumenabhéngigen monatlichen Kosten werden durch diesen SLA
nicht berthrt.

Bei Uberschreitung der Frist werden dem Kunden folgende Kosten vom mo-
natlichen Auftragswert des betroffenen Kalendermonats gutgeschrieben:

Uberschreitung

in Werktagen Riickerstattung
1 25%
: 50 %
B 75%
>3 100%

Weitergehende Rechte und Anspriiche bleiben im Rahmen der sonstigen
vereinbarten Beschrankungen (z. B. gemaR Ziff. 9 der AGB) unberiihrt.

25 Crash Notification

Das Produkt Crash Notification iberpriift in periodischen Abstanden die
Erreichbarkeit sowie die Funktionsbereitschaft von IP-Diensten und IP-
Endgerdten. Wird eine Fehlfunktion des zu tberpriifenden IP-Endgerates
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oder IP-Services festgestellt, wird der Kunde durch SMTP-Mail tiber die
Stdrung zeitnah informiert.

251 Priifmethode

In dem physikalischen Netzsegment, welches fiir Server Housing genutzt
wird, befindet sich das Uberwachungssystem der NetAachen, welches die
vertraglich vereinbarten, zu tberpriifenden Funktionen des Systems des
Kunden Gberpriift.

Zur Uberpriifung der Erreichbarkeit von IP-Datenendgeréten sendet das
Uberwachungssystem Datenpakete tber Layer 3 (Network Layer/Internet
Protokoll) an das zu tiberwachende IP-Endgerét.

Bei den versendeten Datenpaketen handelt es sich um ICMP-Pakete. Er-
folgt wahrend eines Priifintervalles mehrfach keine Riickmeldung des IP-
Endgerates, wird eine Stormeldung ausgelost.

Zur Uberpriifung der Funktion von IP-Services sendet das Uberwachungs-
system Datenpakete tiber Layer 3 (Network Layer/Internet-Protokoll) an
das zu tiberwachende IP-Endgerédt auf einen vertraglich vereinbarten Port
des IP-Endgeréts.

Auf Layer 5 (Session Layer) findet eine Uberpriifung der Service-Meldung
des zu (berpriifenden Dienstes statt. Erfolgt keine oder eine fehlerhafte
Meldung des Dienstes, so wird eine Stérmeldung ausgeldst.

252 Service Typen/Intervalle

Alle Services und IP-Endgeréate werden in Intervallen von 5 Minuten tiber-
priift. Folgende Service-Typen sind als Merkmale definiert und kdnnen als
Standardmerkmal zur Uberwachung herangezogen werden:

Service Standard Port Message Token
HTTP 80 200
SMTP 25 220
POP3 110 220
FTP 21 200

Weitere Services kénnen auf Kundenwunsch kostenpflichtig hinzugefigt
werden.

253 Stormeldung

Bei Fehlfunktion eines Kundensystems wird sofort eine elektronische
Nachricht generiert und mittels SMTP-Protokoll an einen oder mehrere
durch den Kunden benannte E-Mail-Empfénger versendet.

Der E-Mail-Empféanger kann wiederum ein SMTP-Router sein, welcher die
Meldung an andere Systeme und Empfénger weiterleitet. Ist das adres-
sierte System, an welches die Stérmeldung versendet wurde, nicht be-
triebsbereit oder nicht erreichbar, so verbleibt die Stérmeldung auf dem
SMTP-Server der NetAachen. Der SMTP-Server der NetAachen versucht
in Abstanden a 60 Minuten eine erneute Zustellung. Wurde die Storung
innerhalb von 2 Stunden nicht behoben, wird eine weitere Stérmeldung
generiert und versendet.

Ist das System des Kunden nicht im gleichen physikalischen Netzwerk er-
reichbar, wie z. B. durch das Vorschalten einer Firewall, kénnen Stérungen
in solchen vorgeschalteten Komponenten ebenfalls Stérungen verursa-
chen. Die durch solche Stdrungen hervorgerufene Benachrichtigung ist von
einer Benachrichtigung bei einer Stérung des tiberwachten Services oder
Endgerétes nicht zu unterscheiden. Gleiches gilt fir die Uberwachung von
IP-Systemen in anderen IP-Netzen.

254 Service Level

2541  SLA-Bereitstellung

Die Bereitstellung einer vorbereiteten Umgebung zur Installation von
Crash Notification erfolgt spatestens 14 Tage nach Unterzeichnung des
Kundenauftrags, sofern keine Sonderlésungen beauftragt wurden, welche
nicht Bestandteil der Leistungsbeschreibung Crash Notification sind.

Bei Uberschreitung der Bereitstellung einer vorbereiteten Umgebung
durch die NetAachen werden folgende prozentuale Erstattungen vom im
Auftrag festgehaltenen Installationspreis vereinbart:
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Uberschreitung Erstattung der
in Werktagen Installationskosten
Bis 2 Tage 10%
Bis 5 Tage 20%
Bis 10 Tage 40 %
> 10 Tage 50 %

Weitergehende Rechte und Anspriiche bleiben im Rahmen der sonstigen
vereinbarten Beschrénkungen (z. B. gemaR Ziff. 9 der AGB) unbertihrt.

2542  SLA-Verfiigbarkeit

Die Verfiigharkeit bezieht sich auf die Verfiigharkeit von Crash Notificati-
on. Die Verftigbarkeit fiir das Produkt Crash Notification wird mit 99,75 %
im Jahresdurchschnitt bezogen auf das Kalenderjahr angegeben.

Bei Unterschreitung der angegebenen Verfiigharkeit werden dem Kunden
folgende prozentuale Erstattungen vom monatlichen Auftragswert in dem
betroffenen Kalendermonat erlassen:

Uberschreitung Erstattung der monatlichen
in Werktagen Bereitstellungskosten
Bis 1 Tag 10%
Bis 2 Tage 25%
Bis 3 Tage 50 %
>3 Tage 75%

Weitergehende Rechte und Anspriiche bleiben im Rahmen der sonstigen
vereinbarten Beschrankungen (z.B. gemaR Ziff. 9 der AGB) unberiihrt.

2.6 Out of Band Management

Out of Band Management ermdglicht den Zugang zum Server-System des
Kunden tiber eine ISDN-Wahlverbindung.

Dem Vertragspartner wird ein Sg-Anschluss der NetAachen zur Verfiigung
gestellt. Bei Ausfall der Netzwerkkarte des Server-Systems oder bei Sto-
rungen in der IP-Verbindung des Vertragspartners zum Serversystem ist
eine Administration (iber den Sy-Bus realisierbar.

Es steht eine maximale Bandbreite von 2 x 64 Kbit/s zur Verfiigung.

261 Anschlussart

Dem Kunden wird ein ISDN-Anschluss der NetAachen zur Verfiigung ge-
stellt. Die NetAachen stellt nur eine transparente ISDN-Leitung zur Verfi-
gung. Alle weiteren Komponenten wie Protokolle, Netzwerkadapter,
ISDN-Adapter und Remote-Administrations-Software sind vom Vertrags-
partner zu beschaffen und zu betreiben.

26.2 ISDN-Adapter

Der ISDN-Adapter muss sich im Servergehduse des Kunden befinden. Der
Einsatz von Modems mit separatem Gehause und Netzteil, welche auler-
halb des Servers des Kunden betrieben werden, ist nicht gestattet.

26.3 Kosten

Die entstehende Grundgebiihr entspricht einem ISDN-Anschluss der
NetAachen und ist der aktuellen Preisliste zu entnehmen.

Die entstehenden Anschlusskosten differieren von den Telefonie-An-
schlusskosten.

Durch Callback verursachte Verbindungszeiten werden nach den aktuellen
Tarifen der NetAachen abgerechnet und sind der Preisliste fiir Telefonie zu
entnehmen.

2.7 Remote Power Switch

Der Remote Power Switch ermdglicht das Steuern eines 230V-Anschlus-
ses (iber ein Frontend, welches tiber einen Standard-Webbrowser bedient
wird. Die Steuerung bezieht sich auf das Aus- und Einschalten eines 230V-
Stromnetzanschlusses.

Ein angeschlossenes Gerat kann tber diese Funktion stromlos geschaltet
werden oder mit dem Stromnetz verbunden werden. Zur Bedienung des Re-
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mote Power Switch muss der Kunde iber einen Zugang zum Internet ver-
fligen. Der Zugang ist unabhangig von IP-Anbindungen der NetAachen.

2171 Notwendige Bedingungen fiir Kundensysteme

Die Verwendung des Remote Power Switch entspricht nicht der Bedienung
des Netzschalters eines angeschlossenen Gerétes.

Beim Betatigen des Remote Power Switch wird die Stromzufuhr zum an-
geschlossenen Gerédt ein- bzw. ausgeschaltet und entspricht somit einem
Einstecken bzw. Trennen des Netzanschlusses.

Das angeschlossene Gerdt muss technisch so ausgelegt sein, dass ein sté-
rungsfreies Wiederanlaufen gewahrleistet ist. Hier ist inshesondere auf
die Funktion von Servern mit ATX-Netzteilen zu achten. Systeme mit ATX-
Funktionen kdnnen so konfiguriert sein, dass nach dem Unterbrechen der
Stromversorgung ein Wiederanlaufen unterbunden ist, bis der Netzschal-
ter betatigt wird.

Verschiedene Betriebssysteme haben nach einem Abschalten der Stromver-
sorgung ohne vorheriges geregeltes Herunterfahren des Systems Probleme
mit dem Dateisystem und starten danach nicht wieder ordnungsgemaR.

Das Verwenden des Remote Power Switch und evtl. dadurch auftretende
Storungen am angeschlossenen Gerat fallen ganzlich in den Verantwor-
tungsbereich des Kunden.

212 Funktionaler Aufbau

Der Remote Power Switch besteht aus einer Steckdosenleiste, bei wel-
cher jeder Anschluss einzeln geschaltet werden kann. Jedem Anschluss
kann eine administrative Schnittstelle zugeordnet werden, welche (ber ei-
nen HTTP-Server zugdnglich ist.

Der HTTP-Server tibernimmt die Visualisierung der administrativen Schnitt-
stelle. Die Verbindung zur administrativen Schnittstelle findet Uber das
TCP/IP-Protokoll statt. Die Visualisierung zeigt den aktuellen Status eines
Anschlusses an und bietet die Funktion, diesen Anschluss ein- bzw. aus-
zuschalten.

213 Bedienung
Die Bedienung des Remote Power Switch findet ausschliel3lich tiber einen
Webbrowser statt, welcher nicht im Umfang des Produktes enthalten ist.

Eine Garantie fiir die Funktion des verwendeten Webbrowsers wird von
NetAachen nicht iibernommen. Alle {iblichen Browser wie Internet Explo-
rer ab Version 6, Mozilla Firefox ab Version 2, Opera ab Version 8, kdnnen
verwendet werden.

Der Kunde hat keinen Einfluss auf die Gestaltung der Benutzeroberfléche.
Alle Funktionen sind durch den Hersteller definiert.

214 Zugangsdaten
Zum Schutz vor unbefugtem Zugriff verfigt der Remote Power Switch tiber
eine Authentifikation iber Benutzername und Passwort.

Erst nach Eingabe der Benutzerdaten ist eine Bedienung der administrati-
ven Schnittstelle méglich. Die Zugangsdaten werden dem Kunden schrift-
lich zugestellt. Bei Verlust der Zugangsdaten missen diese geldscht und
neu angelegt werden. Das erneute Vergeben der Zugangsdaten ist kosten-
pflichtig und wird pauschal mit einer Technikerstunde berechnet, welche
der aktuellen Preisliste zu entnehmen ist.

3 Tarifierung

31 Allgemeines

Dem Kunden entstehen in Zusammenhang mit dem Produkt und den er-
brachten Dienstleistungen einmalige und monatliche Kosten. Grundlage
fiir alle Preise ist die zur Vertragsunterzeichnung giltige Preisliste. Die Ta-
rife und Konditionen werden in den Preislisten ndher erlautert. Gesonder-
te Tarife oder Rabatte sind schriftlich im Kundenauftrag festzuhalten und
als besondere Regelung zu kennzeichnen.

Das Recht der NetAachen nach Ziffer 6.1 und 11 der AGB die Preisliste
auch fiir bestehende Vertrdge zu dndern, bleibt unberiihrt.

3.2 Optionale Dienste
Alle optionalen Dienste erfordern einen Kundenauftrag. Alle optionalen
Dienste werden separat auf der Rechnung ausgewiesen.

Leistungsbeschreibung Pro Net Data Center Services / 034 / aecabb / Anderungen vorbehalten



Leistungsbeschreibung Pro Net Data Center Services / 034 / aecabb / Anderungen vorbehalten

PROFESSIONAL NET

33 Rechnungsstellung

Der Kunde erhélt seine monatliche Rechnung postalisch. NetAachen er-
mdglicht es dem Kunden auf Wunsch, die Abrechnung per Online-Service
abzurufen. Entscheidet sich der Kunde fiir diese Mdglichkeit, wird dem
Kunden keine schriftliche Abrechnung mehr zugestellt.

Hinweis: Ist es gewiinscht die in der Rechnung ausgewiesene Umsatz-
steuer im Rahmen eines Vorsteuerabzuges geltend zu machen, geniigt der
selbst hergestellte Ausdruck bei Rechnungsversand Online nicht den ge-
setzlichen Voraussetzungen des Umsatzsteuerrechtes, so dass fiir den Vor-
steuerabzug der Rechnungsversand per Post beibehalten werden muss!

4 Vertragslaufzeit und Kiindigung
Der Vertrag wird auf unbestimmte Zeit geschlossen.

Die Mindestvertragslaufzeit im Rahmen des Vertrages in Auftrag gegebe-
ner Dienstleistungen, Produkte oder Produktgruppen ist im jeweiligen Kun-
denauftrag geregelt und festgelegt.

Der Vertrag ist fiir beide Vertragsparteien erstmals mit einer Frist von sechs
Wochen zum Ende des Quartals, in dem die Mindestvertragslaufzeit endet,
kiindbar. Nach Ablauf der Mindestvertragslaufzeit oder wenn keine Mindest-
vertragslaufzeit vereinbart ist, ist der Vertrag mit einer Frist von sechs Wo-
chen zum Quartalsende kiindbar. Die Kiindigung muss schriftlich erfolgen.

Das Recht zur auBerordentlichen Kiindigung aus wichtigem Grund, etwa
nach Ziffer 10.2 der AGB bleibt unberiihrt.

Nach Beendigung des Vertragsverhéltnisses obliegt dem Kunden die un-
verziigliche ordnungsgemalRe Riickgabe der von NetAachen leihweise
tiberlassenen System-Technik und sonstiger Komponenten. Demontage
und Riicktransport werden auf Wunsch des Kunden von NetAachen vorge-
nommen und nach Arbeitslohn, Fahrtkosten und Materialverbrauch abge-
rechnet. Bei Verlust oder im Schadensfall wird dem Kunden der Wieder-
beschaffungspreis fiir die System-Technik und sonstige Komponenten in
Rechnung gestellt. Die Anfahrtkosten werden in Rechnung gestellt, wenn
trotz vereinbartem Termin der Kunde zur Abholung des NetAachen-Eigen-
tums nicht anzutreffen war und daher eine erneute Abholung erfolgt.

Ein Zuriickbehaltungsrecht an den Sachen der NetAachen fiir die Zeit nach
Vertragsheendigung wird ausgeschlossen.

5 Service und Support

5.1 Storung
Erganzend zu den Regelungen der Ziff. 4.1 der AGB hinsichtlich Priifung der
vertraglichen Leistung und Mangelanzeige gilt fiir die Stérung folgendes:

Als Stérung werden alle Zusténde bezeichnet, bei denen ein System oder
ein Dienst nicht Uiber die vertraglich vereinbarten Schnittstellen erreichbar
ist oder nicht die vom Kunden erwarteten Ergebnisse in einer normalen
Antwortzeit liefert, die er nach dem Vertrag erwarten darf.

Ist die Erreichbarkeit eines Systems oder eines Dienstes durch Storungen
in Systemen, Komponenten oder Diensten des Kunden begriindet, fallt
dieses nicht in den Verantwortungsbereich der NetAachen und es handelt
sich somit nicht um eine Storung seitens der NetAachen.

Jeder Kunde ist gehalten, die Symptome einer Stdrung maglichst genau
zu beschreiben.

Hat der Kunde die Stérung zu vertreten oder liegt eine vom Kunden gemel-
dete Stérung nicht vor, ist NetAachen gemaR Ziff. 4.1 der AGB berechtigt,
dem Kunden die durch die Fehlersuche, Méngelbeseitigung bzw. Entsto-
rung entstandenen Kosten in Rechnung zu stellen.

Als Storung des ordentlichen Betriebs gelten alle in den Leistungsbe-
schreibungen von Produkten beschriebenen Stérungen, die in einem MalRe
schadlich sein kdnnen, dass diese den Betrieb weiterer Systeme so nach-
haltig stéren, dass ein den anderen Kunden garantierter Betrieb nicht
mehr maglich ist. Dies bezieht sich auf alle von der NetAachen betriebe-
nen Systeme, Komponenten und Dienstleistungen.

Verursacht eine vom Kunden beigestellte Komponente eine betriebsge-
fahrdende Stérung, so kann diese Komponente, ohne vorherige Riickspra-
che mit dem Kunden gehalten zu haben, in dem Sinne abgestellt werden,
dass diese keine weiteren Stérungen des ordentlichen Betriebs mehr ver-
ursachen kann.

NETCOLOGNE

Werden NetAachen Storungen von Internet-Diensten durch Kunden eines
anderen Providers bekannt (z. B. durch Spamming, Mail-Bombing, Denial-
of-Service-Attacken etc.), so kann NetAachen die Ubermittlung von Daten
zu Kunden dieses Providers solange unterbrechen oder einschréanken, bis
eine Kldrung mit dem Provider erfolgt ist, die eine Wiederholung fiir die
Zukunft nicht erwarten ldsst.

5.1.1 Servicebereitschaft

Die Hotline der Servicebereitschaft ist 24 Stunden an 7 Tagen pro Woche
besetzt. Die Servicebereitschaft nimmt Stormeldungen entgegen, qualifi-
ziert diese und leitet die Meldungen an Fachpersonal weiter.

Die Servicebereitschaft fiihrt selbst keine Entstdrung durch, noch leistet
diese irgendwelche Beratungsleistungen zu Produkten, Dienstleistungen
oder Diensten.

Der Kunde erreicht die kostenfreie Service-Hotline unter der Telefonnum-
mer 0241 4134130 .

5.1.2 Stormeldung

Die Meldung einer Stérung bei der Storungsannahme erfolgt fernmiindlich
oder in Schriftform. Die Storungsannahme nimmt jegliche Stormeldung
erst nach positiver Vertragspriifung entgegen. Kann dem Kunden kein giil-
tiger Vertrag zugewiesen werden, der ihn zur Stérungsmeldung berechtigt,
so wird die Stérung nicht angenommen. Stormeldungen kénnen weiterhin
maschinell automatisiert durch Uberwachungssysteme erfolgen. Bei An-
nahme der Stérung erhélt der Kunde eine Trouble-Ticket-Nummer. Diese
Nummer gilt als Referenznummer fiir die weitere Kommunikation betref-
fend der Stérmeldung. Die Hotline ist unter der dem Produkt zugeordneten
Service-Nummer (Ziff. 5.1.1) zu erreichen, wie unter Servicebereitschaft
angegeben.

513 Storungsdauer

Eine Storung beginnt mit der Meldung der Storung durch den Kunden oder
einer maschinell automatisiert ausgeldsten Stérmeldung. Eine Stérung en-
det mit der Meldung der Entstorung durch die NetAachen, es sei denn,
dass der Kunde gemaR Ziffer 5.1.5 fristgerecht und zu Recht mitteilt, dass
die Entstérung nicht erfolgreich war.

Ist es nicht mdglich, eine Entstdrung an den Kunden zu melden, so gilt der
dokumentierte Versuch der Entstdrungsmeldung als Meldung zur Entsto-
rung.

Fiir Riickerstattungen wird die Storungsdauer zugrunde gelegt.

Die Hohe der Riickerstattung ist von Produkt, SLA und gegebenenfalls ei-
nem zuséatzlichem Service-Level-Vertrag abhéngig.

514 Entstorzeiten

Entstorzeiten sind Montag bis Freitag von 08—18 Uhr.

Falls erforderlich, vereinbart NetAachen mit dem Kunden einen Termin fir
den Besuch eines Servicetechnikers.

Ist fiir die angebotenen Dienste und Systeme diese Entstorzeit nicht ak-
zeptabel, kann durch Abschluss eines gesonderten SLA-Vertrags die Ent-
stdrzeit den Bedirfnissen des Kunden angepasst werden.

515 Entstorung und Wiederherstellungszeit

Der Kunde wird tiber den Status seiner Stérungsmeldung und den Fort-
schritt der Entstorung von der Stérungsstelle in nicht definierten zeitlichen
Absténden informiert.

Der Kunde wird nach der Entstérung aufgefordert, die Entstdrung zu
bekunden. Ist der Kunde nicht erreichbar oder erfolgt nach mehrmaliger
Aufforderung keine negative Meldung beziiglich der Entstdrung, so wird
nach 10 Tagen die Stormeldung geschlossen und von Seiten der NetAachen
davon ausgegangen, dass eine Entstorung im Sinne des Kunden erfolgt ist.
Des Weiteren gilt eine Entstdrung als erfolgreich, wenn der Kunde nach der
Entstérung schriftlich oder fernmiindlich eine Entstorung bekundet.

Die Wiederherstellungszeit kann in Féllen von héherer Gewalt tiberschrit-
ten werden. Die Wiederherstellungszeit kann im Einzelfall, nach Abspra-
che, vertraglich gesondert geregelt werden.

Die Storung wird innerhalb der Wiederherstellungszeit zumindest soweit
beseitigt, dass der Anschluss (ggf. tibergangsweise mit Qualitétsein-
schrénkungen) wieder genutzt werden kann oder alternative Losungen in
Anspruch genommen werden kénnen.
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5.2 Support

Fur die Storungsannahme bietet NetAachen eine gebihrenfreie Hotline
an: 0241 4134130. Diese Rufnummer ist 24 Stunden an 7 Tagen pro Wo-
che erreichbar.

Den Internetsupport erreichen Sie personlich Montag — Freitag von 08—18
Uhr unter 0241 4134130

Die Rufnummer ist Montag bis Freitag von 08—18 Uhr erreichbar.
Support-Leistungen welche im Rahmen des Telefon-Supports nicht er-
bracht werden kdnnen, werden nach Aufwand abgerechnet. Es gelten die
Geschéftsbedingungen fiir Service-Leistungen der NetAachen, sowie die
darin enthaltenen Preise.

53 Wartung

Die Wartung von Systemen, welche zum Betrieb notwendig sind, werden
azyklisch durchgefiihrt. Uber anstehende Wartungen, welche zum Betrieb
notwendige Komponenten betrifft, wird der Kunde zwei Wochen im Vor-
aus informiert.

Sofern wartungsbedingte Unterbrechungen nicht haufiger als ein Mal pro
Quartal auftreten und nicht langer als eine Stunde anhalten oder alterna-
tiv ein Mal im Jahr auftreten und nicht I&nger als vier Stunden anhalten,
gelten diese Unterbrechungen nicht als Stérung.

5.4 Spezieller SLA-Vertrag

Sollten die aufgefiihrten SLA und Betriebsvereinbarungen den Anspriichen
des Kunden nicht gentigen, so wird zwischen dem Kunden und der
NetAachen ein spezieller SLA-Vertrag geschlossen, welcher den Bediirf-
nissen des Kunden gerecht wird.

Bei Abschluss eines solchen SLA-Vertrags verlieren die aufgefiihrten Ver-
einbarungen, welche mit SLA gekennzeichnet sind, ihre Gilltigkeit und
werden durch den speziellen SLA-Vertrag ersetzt. Alle weiteren Punkte
dieser Leistungsbeschreibung bleiben davon unberiihrt.
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