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Sehr geehrte Kundin, sehr geehrter Kunde

Sie sehen diese Seite zu lhrem Schutz!

Was ist passiert?

Von |hrem Intemet-Anschluss aus wurde SPAM {unerwinschte Werbe E-Mails) versendet und die Aktiitat von Viren registriert
Chne Ihr Wissen ist lhe Computer offensichtlich von schadlicher Software befallen!

Zum Schutz lhrer personlichen Daten und |hres NetCologne/NetAachen Internet-Zuganges, sind alle ein- und ausgehenden

Sie erhalten die nebenstehende Sei-
te angezeigt, sobald Sie irgendeine
Internetseite dffnen wollen?

In dem Fall wurde Netzmissbrauch -
engl. Abuse - ausgehend von
Ihrem Internetzugang festgestellt und

Daten-Verb gen an fhrem Internet. Anschluss derzeit blockiert!

der Zugang aus Sicherheitsgriinden
gesperrt.

Warum dieses Vorgehen?

Es ist uns sehr wichtig. unsere Kunden und ihre privaten Daten vor weiteren Gefahren zu schitzen! In solchen Fallen ist daher gin
schnelles Handeln durch uns die erste wirksame Mafinahme

Wie geht es jetzt weiter?

In der Regel geschieht dieser Netz-
Sie kénnen den Zugnff auf das Intemet und lhre E-Mails selbst wieder Freischalten und Ihre persénlichen Daten zukinftig besser

schitzen. Fir alle weiteren Infos. klicken Sie bitte auf Zunick ins Internet” mlssbrauch |m Hlntergrund, Ohne Ihr

Héufig auftretende, schéadliche Aktivitaten, die von lhrem PC ausgehen kdnnen:
e Uber Ihren PC wurden Spam-E-Mails oder E-Mails mit Virenanhang versendet. (Spam-Proxy/Wiirmer)

e |hr PC ist mit einem Virus infiziert, der sich selbstdndig weiter versendet, da dieser nicht durch Schutzsoft-
ware blockiert wird. (Trojaner/Wiirmer)

e |hr PC wurde missbraucht, um andere Rechner im Netz durch sogenannte Distributed-Denial-of-Service-
Attacken zu beschédigen. (DDoS-Attacken, hervorgerufen durch Wiirmer/Trojaner)

* Sie haben |hren PC aktiv benutzt, um z.B. Portscans oder jegliche Form anderer Attacken gegen Nutzer
innerhalb und/oder aul3erhalb des NetCologne-Netztes auszufiihren.

Sobald Sie sich entschieden haben, mit Ihrem Rechner online zu arbeiten, muf3 Ihnen auch bewult sein,
dass [hr PC von nun an, fiir jeden der iiber das technische Know-how verfiigt, angreifbar ist.

Das bedeutet nicht, dass das Arbeiten im Internet generell geféhrlich ist, es bedeutet vielmehr, dal} es abso-
lut sinnvoll ist, persdnliche Daten und Unterlagen vor dem Zugriff Dritter zu schiitzen.
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Wie kann ein solcher sinnvoller Schutz aussehen?

1. Der erste wichtige Schritt stellen die Sicherheitsupdates fiir lhr Betriebssystem dar. Updates fiir [hr Mi-
crosoft Windows Betriebssystem finden Sie zum Beispiel unter:
http://windowsupdate.microsoft.com/

Beachten Sie unbedingt, dass fiir alle dlteren Betriebssysteme der Support vom Hersteller Microsoft
eingestellt worden ist!

Dies fiihrt dazu, dass diese Betriebssysteme nicht die gleiche Sicherheit bieten kénnen wie neuere Versi-
onen. Windows 98 und ME sind dltere Betriebssysteme, die Sicherheitshedrohungen gegeniiber anfalliger
sind als neuere Betriebssysteme. Da Microsoft keine Sicherheits-Updates fiir diese Betriebssysteme mehr
veroffentlicht, ist jeder PC, auf dem eines dieser Betriebssysteme installiert ist, wesentlich starker gefahrdet!

Wir empfehlen lhnen dringend, ein aktuelles Betriebssystem zu nutzen. Damit erhdht sich nicht nur die Si-
cherheit Ihres Systems, auch stehen Ihnen durch moderne Techniken eine erhohte Bedienungsfreundlichkeit
sowie ein verbesserter Funktionsumfang zur Verfiigung.

2. Der zweite wichtige Schritt ist der Einsatz eines Antiviren-Schutzprogramms.

3. Drittens sollten Sie Ihren Rechner durch den Einsatz einer Firewall weiter schiitzen.

4. Weiterhin empfiehlt sich der Schutz vor so genannter Spyware.

Wir empfehlen Ihnen unser NetAachen Sicherheitspaket, das viele dieser Bereiche absichert. Sie kénnen
das NetAachen Sicherheitspaket bequem von zu Hause aus bestellen und installieren. Wie das geht erfahren

Sie hier.

Eine Anleitung zur Durchfiihrung einer Intensivpriifung finden Sie hier:
Intensivpriifung bei Befallsverdacht/ABUSE - Sicherheitssperre Internet

Weitere Informationen zur Internet-Sicherheit finden Sie auf

den Seiten des Anti-Botnetz-Beratungszentrum, das wir als Partner unterstiitzen
den Seiten des bsi, Bundesamt fiir Sicherheit in der Informationstechnik
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